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                                                                          Руководителю Управления Федеральной

                                                            службы по надзору в сфере связи,

                                                                           информационных технологий и массовых

                                                                    коммуникаций по Калужской области
	




                     248000, г. Калуга, ул. Дзержинского,д.1/46

Информационное письмо о внесении изменений в сведения в реестре операторов, осуществляющих обработку персональных данных
Наименование (фамилия, имя, отчество) оператора: Администрация (исполнительно – распорядительный орган) сельского поселения «Село Сабуровщино» (Администрация (исполнительно – распорядительный орган) сельского поселения «Село Сабуровщино»), 

Адрес оператора:
Адрес местонахождения: 249214, Калужская область, Бабынинский район, с. Сабуровщино, д. 57 
Почтовый адреc: 249214, Калужская область, Бабынинский район, с. Сабуровщино, д. 57

Регистрационный номер записи в Реестре: 10-0138127

Основания изменений: Актуализация локальных актов по вопросам обработки и защиты ПДн в соответствии с требованиями законодательства Российской Федерации в области защиты персональных данных

Регионы: Калужская область;

ИНН: 4001005104

Коды: ОГРН 1054000018049;

Правовое основание обработки персональных данных
руководствуясь Конституция Российской Федерации; Бюджетный кодекс Российской Федерации; Трудовой кодекс Российской Федерации; Гражданский кодекс Российской Федерации; Налоговый кодекс Российской Федерации; Федеральный закон от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»; Федеральный закон от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»; Федеральный закон от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации»; Федеральный закон от 06.12.2011 № 402-ФЗ «О бухгалтерском учете»; Федеральный закон 06.10.2003 № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации»; Федеральный закон от 17.12.2001 № 173-ФЗ «О трудовых пенсиях в Российской Федерации»; Федеральный закон от 15.12.2001 № 166-ФЗ «О государственном пенсионном обеспечении в Российской Федерации»; Федеральный закон от 15.12.2001 № 167-ФЗ «Об обязательном пенсионном страховании в Российской Федерации»; Федеральный закон от 01.04.1996 № 27-ФЗ «Об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования»; Федеральный закон от 28.03.1998 № 53-ФЗ «О воинской обязанности и военной службе»; Федеральный закон от 26.02.1997 № 31-ФЗ «О мобилизационной подготовке и мобилизации в Российской Федерации; Федеральный закон от 25.12.2008 № 273-ФЗ «О противодействии коррупции»; Федеральный закон от 02.10.2007 № 229-ФЗ «Об исполнительном производстве»; Федеральный закон от 31.05.1996 № 61-ФЗ «Об обороне»; Федеральный закон от 21.07.1997 № 118-ФЗ «О судебных приставах»; Постановление Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»; Постановление Правительства РФ от 27.11.2006 № 719 «Об утверждении Положения о воинском учете»; Приказ Министерства сельского хозяйства Российской Федерации от 11.10.2010 № 345 «Об утверждении формы и порядка ведения похозяйственных книг органами местного самоуправления поселений и органами местного самоуправления городских округов»; Приказ Министра обороны РФ от 18.07.2014 № 495 «Об утверждении Инструкции по обеспечению функционирования системы воинского учета граждан Российской Федерации и порядка проведения смотров-конкурсов на лучшую организацию осуществления воинского учета»; Закон Калужской области от 03.12.2007 № 382-ОЗ «О муниципальной службе в Калужской области»; Договоры, заключаемые между оператором и субъектом персональных данных; Согласия субъектов персональных данных на обработку персональных данных; Положение, принятое Сельской Думой муниципального образования сельское поселение «Село Сабуровщино» от 18.05.2010 № 3.

Цель обработки персональных данных
с целью Выполнение требований трудового законодательства Российской Федерации в части ведения бухгалтерского учета, начисление заработной платы, исполнение условий договора гражданско-правового характера, выполнение требований трудового законодательства Российской Федерации и законодательства о муниципальной службе в части ведения кадрового учета, ведение воинского учета; Осуществление и выполнение возложенных законодательством Российской Федерации на Администрацию функций, полномочий и обязанностей, рассмотрение обращений граждан.

Описание мер, предусмотренных статьями 18.1. и 19 Федерального закона «О персональных данных»:
Оператором назначен ответственный за организацию обработки персональных данных, утверждена инструкция ответственного за организацию обработки персональных данных. Проведен аудит информационных систем персональных данных оператора на соответствие требованиям Федерального закона РФ от 27.07.2006 № 152-ФЗ, разработаны локальные акты по вопросам обработки персональных данных, а также локальные акты, устанавливающие процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений. Оператором осуществляется внутренний контроль за соответствием обработки персональных данных Федеральному закону «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора. План внутренних проверок режима защиты персональных данных утвержден локальным актом оператора. Сотрудники оператора, непосредственно осуществляющие обработку персональных данных, ознакомлены с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных (под роспись), и (или) обучение указанных сотрудников. С сотрудников оператора, непосредственно осуществляющих обработку персональных данных, берется обязательство о соблюдении конфиденциальности персональных данных. Сотрудники оператора, осуществляющие обработку персональных данных без использования средств автоматизации, проинформированы о факте обработки ими персональных данных, обработка которых осуществляется без использования средств автоматизации, категориях обрабатываемых персональных данных, и подписали уведомление о факте обработки персональных данных без использования средств автоматизации. Оператором издан и опубликован на сайте документ, определяющий политику оператора в отношении обработки персональных данных. Обработка персональных данных, осуществляемая без использования средств автоматизации, осуществляется таким образом, что в отношении каждой категории персональных данных определены места хранения персональных данных (материальных носителей) и установлен перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ. Осуществляется учет машинных носителей ПДн. Установлены правила доступа к ПДн, обрабатываемым в ИСПДн. Определен уровень защищённости персональных данных при их обработке в ИСПДн в соответствии с требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утвержденными Постановлением Правительства РФ от 01.11.2012 № 1119. Осуществляется контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищённости информационных систем персональных данных. Определены угрозы безопасности ПДн в конкретных условиях функционирования ИСПДн, разработаны Модели угроз безопасности ПДн при их обработке в ИСПДн оператора. Оператором назначен ответственный пользователь криптосредств, определены пользователи криптосредств, утверждена Инструкция ответственного пользователя криптосредств и Инструкция пользователя криптосредств. 
средстваобеспечениябезопасности: Secret Net Studio; Dr.Web Desktop Security Suite (для Windows); Secret Net Studio.

Сведения об обеспечении безопасности персональных данных в соответствии с требованиями к защите персональных данных, установленными Правительством РФ: Назначен ответственный за обеспечение безопасности ПДн в информационных системах персональных данных, утверждена инструкция ответственного за обеспечение безопасности ПДн в информационных системах персональных данных. Организован режим обеспечения безопасности помещений, в которых размещена информационная система, препятствующий возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения. Утвержден документ, определяющий перечень лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей. Данный документ поддерживается в актуальном состоянии. Используются средства защиты информации, прошедшие процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации. Утвержден Порядок доступа в помещения, в которых осуществляется обработка персональных данных и размещены информационные системы персональных данных. Утвержден Порядок доступа в помещения, где размещены используемые криптосредства, хранятся криптосредства и (или) носители ключевой, аутентифицирующей и парольной информации криптосредств. Утвержден перечень помещений, где размещены используемые криптосредства, хранятся криптосредства и (или) носители ключевой, аутентифицирующей и парольной информации криптосредств, а также перечень лиц, имеющих доступ в указанные помещения. Помещения, где размещены используемые криптосредства, хранятся криптосредства, должны быть оснащены входными дверьми с замками, должно обеспечиваться постоянное закрытие дверей таких Помещений на замок и их открытие только для санкционированного прохода. Данные Помещения должны опечатываться по окончании рабочего дня/оборудоваться соответствующими техническими устройствами, сигнализирующими о несанкционированном вскрытии. Хранение съемных машинных носителей персональных данных осуществляется в сейфах (металлических шкафах), оборудованных внутренними замками с двумя или более дубликатами ключей и приспособлениями для опечатывания замочных скважин или кодовыми замками. Осуществляется поэкземплярный учет машинных носителей персональных данных с использованием регистрационных (заводских) номеров.

Дата начала обработки персональных данных: 01.01.2006

Срок или условие прекращения обработки персональных данных: реорганизация или ликвидация Администрации (исполнительно – распорядительного органа) сельского поселения «Село Сабуровщино»

Сведения об информационной системе № 1:
Категории персональных данных
осуществляет обработку следующих категорий персональных данных: 
фамилия, имя, отчество; год рождения; месяц рождения; дата рождения; место рождения; адрес; семейное положение; имущественное положение; образование; профессия; доходы; 
специальные категории персональных данных: 
состояние здоровья; 
а также: 
класс; сведения, содержащиеся в приказах; сведения об образовании; структурное подразделение; адрес проживания; адрес регистрации; должность; квалификация по документу об образовании; реквизиты документа об образовании; сведения о трудовой деятельности; сведения о наградах (поощрениях); сведения о доходах, расходах, об имуществе и обязательствах имущественного характера; сведения о послевузовском профессиональном образовании; причина нетрудоспособности; СНИЛС; сведения, указанные в свидетельстве о государственной регистрации акта гражданского состояния; сведения о государственных и ведомственных наградах; сведения, указанные в решении суда; табельный номер; сведения о взысканиях; наименование органа, выдавшего документ, удостоверяющий личность; сведения о судимости; сведения о составе семьи; ИНН; гражданство; сведения об увольнении; степень родства; отношение к воинской обязанности, воинское звание, состав рода войск, сведения из военного билета, приписного свидетельства, сведения о постановке на воинский учет; сведения о почетных званиях; данные об отпусках; данные о командировках; пол; сведения, указанные в исполнительных листах; дата выдачи документа, удостоверяющего личность; направление подготовки или специальность по документу об образовании; сведения о приеме на работу; реквизиты листка нетрудоспособности; сведения о социальных льготах; сведения о присвоении квалификационного разряда, классного чина, дипломатического ранга, воинского звания; сведения о налогах; реквизиты трудового договора; реквизиты договора гражданско-правового характера; сведения о детях; информация о явках/неявках на работу; сведения о воинском учете; стаж работы; сведения о страховых взносах; дата регистрации по месту жительства; место работы; сумма по договору; сведения о доходах; сведения об инвалидности; сведения о смене ФИО; сведения о наличии/отсутствии заболевания, препятствующего поступлению на муниципальную службу или ее прохождению; сведения о пенсиях; номер счета; характер, вид работы; данные документа, удостоверяющего личность; сведения о прохождении медицинского осмотра; данные трудовой книжки; банковские реквизиты; сведения о приеме на работу и переводах на другие должности; сведения о профессиональной переподготовке; место учебы; основание прекращения трудового договора (увольнения); иные сведения, необходимые в целях ведения бухгалтерского учета; размер оклада; сведения, указанные в постановлении судебного пристава; год поступления/окончания учебы; сведения о повышении квалификации; сумма; контактные телефоны (или иной вид связи); характеристика

Категории субъектов, персональные данные которых обрабатываются
принадлежащих: муниципальные служащие; физические лица, с которыми заключен договор гражданско-правового характера; близкие родственники работников, замещающих должности, не относящиеся к должностям муниципальной службы, и рабочих, персональные данные которых необходимы в целях выполнения требований трудового законодательства Российской Федерации; близкие родственники муниципальных служащих, персональные данные которых необходимы в целях выполнения требований трудового законодательства Российской Федерации и законодательства о муниципальной службе в Российской Федерации; работники, замещающие должности, не относящиеся к должностям муниципальной службы и рабочие

Перечень действий с персональными данными, общее описание используемых оператором способов обработки персональных данных: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных

обработка вышеуказанных персональных данных будет осуществляться путем: смешанная; с передачей по внутренней сети юридического лица; без передачи по сети Интернет;

осуществление трансграничной передачи персональных данных: не осуществляется

Сведения о местонахождении базы данных информации, содержащей персональные данные граждан РФ:
cтрана: Россия

адрес ЦОДа: 249214, Калужская область, Бабынинский район, с. Сабуровщино, д. 57; 249215, Калужская область, Бабынинский район, п. Газопровод, ул. Кооперативная, д. 7

cобственный ЦОД: да

использование шифровальных (криптографических) средств: используются

Наименование используемых криптографических средств: КриптоПро CSP версия 4.0 (исполнение 1-Base)

класс СКЗИ: КС1;

Сведения об информационной системе № 2:
Категории персональных данных
осуществляет обработку следующих категорий персональных данных: 
фамилия, имя, отчество; год рождения; месяц рождения; дата рождения; место рождения; адрес; семейное положение; образование; профессия; 
специальные категории персональных данных: 
национальная принадлежность; состояние здоровья; 
а также: 
сведения об имуществе; дата выбытия; сведения об образовании; сведения о прохождении военных сборов; иные сведения, содержащиеся в обращении; сведения о наличии 1 спортивного разряда или спортивного звания; сведения, указанные в свидетельстве о государственной регистрации акта гражданского состояния; сведения о государственных и ведомственных наградах; сведения о заболевании; наименование органа, выдавшего документ, удостоверяющий личность; сведения о составе семьи; ИНН; гражданство; адрес электронной почты; контактные телефоны; степень родства; отношение к воинской обязанности, воинское звание, состав рода войск, сведения из военного билета, приписного свидетельства, сведения о постановке на воинский учет; адрес проживания; дата выдачи документа, удостоверяющего личность; пол; причина выбытия; направление подготовки или специальность по документу об образовании; отношение к воинской обязанности и воинское звание; сведения о социальных льготах; данные свидетельства о рождении; реквизиты контракта о поступлении на военную службу; сведения о медицинских освидетельствованиях; место работы; сведения о наличии (отсутствии) судимости; сведения об особых отметках; сведения о полученных увечьях; антропометрические данные; сведения о государственной дактилоскопической регистрации; данные документа, удостоверяющего личность; сведения об убытии к месту прохождения военной службы; сведения об участиях в боевых действиях; адрес регистрации; дата приведения к военной присяге; сведения о гражданских специальностях; контактные телефоны (или иной вид связи); сведения о собственности; сведения об индивидуальных дозах облучения

Категории субъектов, персональные данные которых обрабатываются
принадлежащих: военнообязанные; граждане, персональные данные которых необходимы для оказания муниципальных услуг; граждане, персональные данные которых необходимы для рассмотрения обращений граждан; близкие родственники граждан, персональные данные которых необходимы для оказания муниципальных услуг

Перечень действий с персональными данными, общее описание используемых оператором способов обработки персональных данных: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных

обработка вышеуказанных персональных данных будет осуществляться путем: смешанная; с передачей по внутренней сети юридического лица; без передачи по сети Интернет;

осуществление трансграничной передачи персональных данных: не осуществляется

Сведения о местонахождении базы данных информации, содержащей персональные данные граждан РФ:
cтрана: Россия

адрес ЦОДа: 249214, Калужская область, Бабынинский район, с. Сабуровщино, д. 57; 249215, Калужская область, Бабынинский район, п. Газопровод, ул. Кооперативная, д. 7

cобственный ЦОД: да

использование шифровальных (криптографических) средств: используются

Наименование используемых криптографических средств: «КриптоПро CSP» версия 4.0 (исполнение 2-Base)

класс СКЗИ: КС2;

Ответственный за организацию обработки персональных данных: Казакова Елена Ивановна , 
почтовые адреса: 249214, Калужская область, Бабынинский район, с. Сабуровщино, д. 57 
номера контактных телефонов: (48448)33595 
адреса электронной почты: sp_saburovshchino@mail.ru

Документ сформирован на портале Роскомнадзора 
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